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POLITICA DE PRIVACIDADE & COOKIES

VELANA PAGAMENTOS LTDA®
CNPJ n.° 53.165.951/0001-87

| — Introducdo

A VELANA PAGAMENTOS LTDA®, sociedade empresaria de direito privado, inscrita no CNPJ
sob o n.° 53.165.951/0001-87, com sede na Avenida Brig Faria Lima n° 181, Setor Esc 1119 Jd
America, CEP: 01452-001, Bairro Jardim Paulistano, S8o Paulo/SP, respeita a sua privacidade,
e estamos comprometidos com a protecdo dos seus dados.

Esta Politica de Privacidade de Cookies descreve como coletamos, utilizamos, armazenamos
e tratamos suas informacdes ao acessar nosso site e utilizar nossos servicos e plataformas.

Nosso compromisso € garantir a transparéncia e conformidade com a Lei Geral de Protecao
de Dados Pessoais (LGPD — Lei Federal n.° 13.709/2018), Marco Civil da Internet (Lei Federal
n.° 12.965/2014) e demais legislacdes nacionais e internacionais aplicaveis, como o
Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (GDPR) e a Lei de
Privacidade do Consumidor da Califérnia (CCPA).

Ao utilizar nossos servicos e acessar nosso site/plataforma, vocé CONCORDA
EXPRESSAMENTE com os termos desta Politica. Caso ndo concorde, recomendamos que
interrompa imediatamente a navegacado ou ajuste as suas preferéncias de privacidade.

Il — Coleta de Informacgdes

A VELANA PAGAMENTOS LTDA® adota praticas rigorosas e transparentes quanto a coleta,
registro e armazenamento de informacdes, assegurando que todas as etapas ocorram
consoante as legislagdes nacionais e internacionais de protecdo de dados.

A coleta de informagdes poderd ocorrer de forma automaética, direta, sendo fornecidas pelo
préprio titular ou indireta, via parceiros e fontes legitimas, sendo que todas elas sdo utilizadas
exclusivamente para finalidades previamente informadas e legitimas.

a) Informacdes coletadas automaticamente

Durante o acesso ao site, plataformas, aplicativos e demais canais digitais da Empresa,
poderdo ser coletadas automaticamente informacdes técnicas e de navegacdo por meio de
cookies, pixels, web beacons e tecnologias semelhantes, incluindo, mas ndo se limitando a:



e Endereco IP, data, hora e duracdo de acesso;
e |ocalizacdo geografica aproximada;
e Tipo de dispositivo, sistema operacional, idioma, e navegador utilizado;
e P4aginas visitadas, tempo de permanéncia, cliques e comportamento de navegacao;
e Dados sobre falhas técnicas e desempenho do sistema.
Essas informagbes sdo utilizadas para garantir a seguranca das plataformas, melhorar a

experiéncia do usudrio, personalizar conteldos e anuncios, bem como prevenir fraudes e
acessos indevidos.

b) Informacdes fornecidas pelo usudrio

Para viabilizar a prestacdo de servicos, atendimento ao cliente, suporte técnico, criacdo de
contas e autenticacdo de identidade, a VELANA PAGAMENTOS LTDA® podera solicitar o
fornecimento de dados pessoais, como:

e Dados pessoais: nome completo, e-mail, telefone, cargo, empresa, endereco
comercial e/ou residencial;

e Dados sensiveis: selfie, foto do rosto, biometria facial, documentos de identidade (RG,
CPF, CNH, Passaporte) ou quaisquer informacdes necessdrias a verificacdo de
autenticidade;

e Dados financeiros: contas bancérias, chaves de pagamento e comprovantes de
transacgdo, quando necessérios a execucdo de contratos ou obrigagdes legais.

O fornecimento de determinadas informacdes poderd ser condicdo essencial para a
utilizacdo de recursos do site, contratacdo de servicos ou acesso a dreas restritas da
plataforma.

c) Informacdes coletadas de terceiros

A VELANA PAGAMENTOS LTDA® poderd receber dados provenientes de parceiros
comerciais, prestadores de servigos, autoridades publicas ou bases de dados legitimas,
sempre que essas informacdes sejam necessdrias para cumprimento de obrigagdes legais,
execucao contratual, andlise de risco, prevencdo a fraude ou melhoria da seguranca de suas
operacdes.

Todos os terceiros envolvidos estardo sujeitos a obrigacdes contratuais de confidencialidade,
sigilo e seguranga da informacado, conforme a legislacao aplicavel.

d) Finalidade e limitacdo do uso



A VELANA PAGAMENTOS LTDA® compromete-se a utilizar os dados coletados
exclusivamente para as finalidades especificas, legitimas e informadas ao titular, incluindo:

e Execucdo de contratos e prestacdo de servicos;

e Atendimento a solicitacdes e comunicagdes do usuario;

e Cumprimento de obrigagdes legais e regulatorias;

e Andlise de desempenho, auditoria e melhoria dos servigos;

e Prevencdo e investigacdo de incidentes de segurancga, fraudes ou uso indevido das
plataformas;

e Envio de comunicag¢des institucionais, promocionais ou informativas, respeitando as
preferéncias de consentimento do titular.

A Empresa se reserva o direito de restringir o acesso ou suspender o uso de servicos caso o
usudrio se recuse a fornecer informacdes essenciais para o cumprimento das finalidades
mencionadas.

Il — Direitos de Propriedade Intelectual

Todo o conteldo disponibilizado pela VELANA PAGAMENTOS LTDA®, em qualquer de suas
plataformas digitais, sistemas, softwares, materiais institucionais, publicacdes, apresentacoes,
produtos, ferramentas, documentos, videos, layouts ou qualquer outro meio fisico, ou
eletrbnico, constitui propriedade intelectual exclusiva da Empresa, de seus parceiros
comerciais ou licenciadores devidamente autorizados, sendo integralmente protegido pela
legislacdo nacional e internacional aplicavel.

a) Escopo da protecdo

A protecdo da propriedade intelectual da Empresa abrange, de forma exemplificativa, e ndo
exaustiva:

e Textos, imagens, videos, gréficos, icones, logotipos, ilustragdes, animacdes e layouts;

e Estrutura e design da interface, fluxos de navegacdo e arquitetura da informacao;

e Codigo-fonte, algoritmos, scripts, banco de dados, APIs e demais elementos técnicos;

e Materiais de marketing, manuais, relatérios, estudos, templates, metodologias e
apresentacdes internas;

e Marcas registradas, nomes comerciais, slogans, dominios, identidade visual e demais
sinais distintivos associados a Empresa;

e Segredos comerciais, know-how e informacdes estratégicas ou operacionais.



Qualquer utilizacdo, reproducdo, modificacdo, distribuicdo, republicacdo, exibicdo,
transmissdo, engenharia reversa, descompilacdo, traducdo, adaptacdo ou criacdo de obras
derivadas sem prévia e expressa autorizacdo por escrito da VELANA PAGAMENTOS LTDA® é
terminantemente proibida e podera ensejar responsabilizagdo civil, administrativa e penal.

b) Uso permitido e limitacdes

O acesso aos conteldos e plataformas da VELANA PAGAMENTOS LTDA® ndo confere ao
usudrio qualquer direito de propriedade ou licenca, explicita ou implicita, sobre os materiais
disponibilizados.

E autorizado somente o uso estritamente pessoal, tempordrio e ndo comercial, destinado ao
usufruto dos servicos oferecidos, sem qualquer transferéncia de titularidade ou de direitos
autorais.

O usuério reconhece que:

e Nao podera reproduzir, modificar, copiar, redistribuir ou comercializar, no todo ou em
parte, qualquer contelido da Empresa;

e N3&o podera realizar engenharia reversa, desmontagem, interceptacdo de dados ou
extracdo de informacdes do site, aplicativos ou sistemas;

e N&o poderd utilizar os ativos intelectuais da Empresa (marca, nome, imagem,
identidade visual, metodologias, cédigo-fonte, entre outros) de forma que implique

associacdo indevida, concorréncia desleal ou confusdo de marca;

e O uso indevido de quaisquer elementos protegidos resultard em medidas judiciais
cabiveis, incluindo indenizacdo por perdas e danos.

c) Licencas e cessdo de direitos

Qualquer cessdo, licenca, autorizacdo ou permissdo para uso de conteldo, marca ou
software da Empresa deverd ser formalizada por instrumento contratual especifico, com
cldusulas de confidencialidade, limitacdo de finalidade e prazo de validade.

Na auséncia de autorizacdo expressa e por escrito, todo e qualquer uso é considerado
indevido.

d) Protecéo legal e medidas aplicaveis

A violacdo dos direitos de propriedade intelectual da VELANA PAGAMENTOS LTDA® sujeita o
infrator as sancdes previstas nas legislagcdes vigentes, incluindo, as normas nacionais e
internacionais aplicaveis a relacéo.



A Empresa poderd adotar medidas judiciais e extrajudiciais imediatas para cessar a infracdo,
bem como exigir indenizacdo integral por danos materiais, morais e concorrenciais, além de
eventuais lucros cessantes e honorarios advocaticios.

e) Dever de confidencialidade

O usuario, colaborador, parceiro ou terceiro que, em razdo de sua relagdo com a Empresa,
tiver acesso a informagdes, documentos, cédigos ou metodologias de carater confidencial,
obriga-se a manter absoluto sigilo, abstendo-se de divulgar, compartilhar ou utilizar tais
informacdes para qualquer finalidade diversa da relacdo contratual estabelecida, sob pena de
responsabilizacdo conforme a legislagdo aplicavel e clausulas contratuais de
confidencialidade.

v — Indevi 5digo-Fon

O codigo-fonte, estruturas de dados, algoritmos, scripts, bancos de dados, interfaces, fluxos
de funcionamento, modelos de inteligéncia artificial, rotinas de autenticagdo e demais
componentes técnicos das plataformas, softwares, sistemas e aplicages da VELANA
PAGAMENTOS LTDA® constituem segredo industrial, ativo intelectual e patrimonio
tecnoldgico exclusivo da Empresa, sendo expressamente protegidos por direitos autorais,
propriedade industrial e normas de seguranca da informacao.

a) Natureza e protecdo juridica

O cédigo-fonte e os elementos técnicos desenvolvidos pela Empresa sdo amparados pela
legislagdo brasileira e internacional, incluindo convencgdes internacionais de propriedade
intelectual e protecao de software.

A VELANA PAGAMENTOS LTDA® detém todos os direitos de titularidade, uso, exploracdo,
manutencdo e atualizacdo de seu cddigo-fonte e tecnologias, sendo vedado a qualquer
terceiro copiar, extrair, divulgar, explorar, modificar, desmontar ou reproduzir, total ou
parcialmente, quaisquer de suas partes, sem autorizacdo formal e expressa.

b) Condutas proibidas

Constituem uso indevido e infragdo grave aos direitos da Empresa, entre outras:

e Acesso ndo autorizado aos sistemas, bases de dados, servidores, cédigos, APIs ou
estruturas internas;

e Pratica de engenharia reversa, descompilagdo, decodificacdo, ou tentativa de
reconstrucdo de qualquer parte do cédigo-fonte;

e Uso de softwares, scripts, robd6s ou quaisquer meios automatizados para extrair,
copiar ou reproduzir dados e funcionalidades;

e Modificacdo, interferéncia ou insercdo de cdédigos maliciosos que comprometam a
integridade das plataformas;



e Copia, redistribuicdo ou comercializacdo, com ou sem alteracdes, de partes do
codigo, design, fluxos ou componentes tecnoldgicos da Empresa;

e Divulgacgdo, ainda que parcial, de informacdes técnicas, documentacdo interna ou
segredos de desenvolvimento.

Essas condutas sdo passiveis de rescisdo imediata de contratos, blogueio de acesso aos
sistemas e responsabilizacdo civil e criminal conforme o caso.

c) Medidas de protecdo e monitoramento

A VELANA PAGAMENTOS LTDA® adota medidas técnicas, administrativas e juridicas rigorosas
para prevenir, detectar e responder a incidentes de segurancga relacionados ao uso indevido
de seu cédigo-fonte e de suas plataformas, incluindo:

e Monitoramento continuo de acessos e atividades suspeitas;

e Criptografia e autenticacdo multifatorial em sistemas criticos;

e Auditorias internas e externas de seguranca da informacao;

e Politicas internas de confidencialidade e controle de acesso com base em principios
de necessidade e privilégio minimo;

e Mecanismos autométicos de deteccdo de engenharia reversa e invasoes;
A Empresa reserva-se o direito de investigar qualquer indicio de violagdo, adotar medidas
preventivas e comunicar autoridades competentes sempre que identificar condutas
potencialmente ilicitas.

d) Responsabilidade e sancdes

O acesso indevido, uso ndo autorizado ou tentativa de violagdo do codigo-fonte, de sistemas,
de dados confidenciais ou de quaisquer ativos tecnoldgicos da Empresa podera resultar em:

e AcQes civis para reparacdo integral dos danos materiais, morais e concorrenciais;
e Acdes criminais conforme a legislagao criminal do pais em questao;

e Medidas cautelares ou liminares para cessar o uso indevido e preservar a integridade
do sistema;

e IndenizacbGes por perdas e danos, lucros cessantes e pagamento de honordrios
advocaticios;

® Rescisdo imediata de contratos, bloqueio permanente de acessos e exclusdao de
cadastros vinculados.



e) Dever de confidencialidade técnica

Todos os colaboradores, contratados, fornecedores e parceiros comerciais que tenham
acesso a informacdes técnicas, documentacdes de desenvolvimento, credenciais, cédigos ou
sistemas da Empresa ficam sujeitos a cldusula de confidencialidade e sigilo absoluto, sendo
vedada a utilizacdo ou divulgagdo de tais informacdes fora do escopo contratual autorizado.

O descumprimento dessas obrigacdes sujeitard o infrator as penalidades contratuais e legais
cabiveis, conforme a relacdo contratual vigente.

V — Dos Principios de Tratamento de Dados Pessoais

A VELANA PAGAMENTOS LTDA® realiza o tratamento de dados pessoais observando
rigorosamente os principios legais, éticos e técnicos estabelecidos pela Lei Geral de
Protecdo de Dados Pessoais (Lei n.° 13.709/2018 — LGPD), pelo Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia (GDPR), pela Lei de Privacidade do Consumidor da
Califérnia (CCPA) e demais legislacdes correlatas.

Nosso compromisso € assegurar que toda e qualquer atividade envolvendo dados pessoais
seja conduzida com transparéncia, seguranca, responsabilidade e finalidade legitima,
garantindo a integridade, a confidencialidade e a disponibilidade das informag¢des sob nossa
custddia.

a) Principio da Boa-Fé e da Etica no Tratamento

Todas as agBes da Empresa e de seus agentes de tratamento sdo pautadas pela boa-fé
objetiva, pela ética e pela observancia dos valores de confianca, lealdade e transparéncia.

A VELANA PAGAMENTOS LTDA® adota politicas internas, manuais de conduta e controles
técnicos para prevenir praticas abusivas, ilicitas ou contrarias ao legitimo interesse dos
titulares.

b) Principio da Finalidade

O tratamento de dados pessoais € realizado para finalidades especificas, legitimas e
previamente informadas ao titular, ndo sendo permitido qualquer uso posterior incompativel
com os propdsitos originais da coleta.

Toda nova finalidade serd devidamente comunicada ao titular e, quando necessario,
dependerd de novo consentimento expresso.

¢) Principio da Adequacao

Os dados tratados pela VELANA PAGAMENTOS LTDA® serdo estritamente compativeis com
as finalidades e bases legais informadas no momento da coleta, observando o contexto, a
natureza do servigo e as expectativas legitimas do titular.



A adequacdo ¢é revisada periodicamente por meio de auditorias de conformidade e
governancga de dados.

d) Principio da Necessidade

A coleta e o tratamento limitar-se-d0 ao minimo necessdrio para o atendimento das
finalidades informadas, evitando o tratamento excessivo ou desnecessario de dados.

A Empresa aplica a politica de minimizagdo de dados, reduzindo o volume de informacgdes
armazenadas e restringindo acessos conforme o principio do menor privilégio.

e) Principio do Livre Acesso

Os titulares poderdo, a qualguer momento, solicitar acesso as informacdes sobre o
tratamento de seus dados pessoais, incluindo a origem, finalidade, duracdo, categorias de
dados e eventuais compartilhamentos realizados.

A Empresa garante canais de comunicacdo dedicados e seguros para o exercicio desses
direitos.

f) Principio da Transparéncia

A VELANA PAGAMENTOS LTDA® assegura que todas as praticas de tratamento de dados
sejam claramente comunicadas aos titulares, por meio de politicas, termos de uso, avisos de
privacidade e consentimentos informados, disponibilizados em linguagem clara, precisa e
acessivel.

Sdo igualmente resguardadas a confidencialidade de dados corporativos, industriais e
comerciais, cuja divulgacdo comprometa a seguranca empresarial.

g) Principio da Seguranca e Integridade

Sdo implementadas medidas técnicas e administrativas aptas a proteger os dados pessoais
contra acessos ndo autorizados, destruicdo acidental ou ilicita, perda, alteracdo, comunicacdo
ou difusdo indevida. Entre as praticas adotadas, destacam-se:

e Criptografia de dados sensiveis e em transito;

e Armazenamento seguro em servidores protegidos;

e Controle de acesso baseado em autenticacdo e nivel hierdrquico;

e Monitoramento continuo de incidentes e vulnerabilidades;

e Auditorias periddicas de conformidade e governanca de seguranca da informacdao.

h) Principio da Prevencdo



A Empresa adota medidas preventivas para evitar a ocorréncia de danos materiais ou morais
relacionados ao tratamento de dados pessoais.

Sdo conduzidas avaliagGes de impacto a protecdo de dados (DPIA) sempre que o tratamento
envolver riscos relevantes a privacidade dos titulares.

i) Principio da Responsabilizacdo e Prestacdo de Contas

A VELANA PAGAMENTOS LTDA® mantém documentacdo comprobatéria das medidas
técnicas, organizacionais e juridicas adotadas para demonstrar conformidade com a
legislagdo e as melhores praticas de seguranga da informacdo. Todos os agentes de
tratamento vinculados a Empresa sdo submetidos a treinamentos periédicos e cldusulas
contratuais de responsabilizacao.

) Principio da N&o Discriminacdo

Os dados pessoais tratados pela Empresa ndo serdo utilizados para fins discriminatérios,
ilicitos, abusivos ou contrarios aos direitos fundamentais dos titulares, assegurando a
neutralidade e a equidade nas decisOes automatizadas e nos processos internos.

VI — Compartilhamento de Dados

A VELANA PAGAMENTOS LTDA® adota politicas estritas quanto ao compartilhamento,
transferéncia e divulgacdo de dados pessoais e corporativos, assegurando que todas as
operacgdes sejam realizadas conforme os principios da Lei Geral de Protecdo de Dados
Pessoais (Lei n.° 13.709/2018 — LGPD), o Regulamento Geral sobre a Protecdo de Dados
(GDPR), a Lei de Privacidade do Consumidor da Califérnia (CCPA) e demais normas
internacionais aplicaveis.

O compartilhamento de dados ocorre somente quando indispensdvel ao cumprimento das
finalidades legitimas e previamente informadas ao titular, observando-se critérios de
necessidade, seguranca, finalidade e proporcionalidade.

a) Hipdteses de compartilhamento

Os dados pessoais e corporativos poderdo ser compartilhados nas seguintes situacdes, de
forma controlada e documentada:

e Com fornecedores, parceiros e prestadores de servicos — incluindo provedores de
hospedagem, autenticacdo biométrica, andlise de dados, servicos de nuvem, suporte
técnico, auditoria, marketing autorizado e consultorias, desde que submetidos a
contratos que imponham obrigacdes de confidencialidade, sigilo e seguranca da
informacao.

e Para cumprimento de obrigagdes legais, regulatérias ou judiciais — incluindo o
atendimento a solicitagdes de autoridades publicas, 6érgdos de controle, agéncias
reguladoras ou autoridades judiciais, sempre observando o principio da minimizagao



e o devido processo legal.

e Em processos de reestruturacdo societaria, como fusdo, cisdo, incorporacao,
aquisicdo, joint venture ou alienacdo de ativos, desde que garantida a continuidade
da protecdo de dados pessoais e a observancia integral dos principios desta Politica.

e Com parceiros comerciais estratégicos — quando necessario a execucdo de
contratos, integracdo de sistemas, interoperabilidade de plataformas, validacdo de
identidade ou autenticacdo de usudrios, desde que com o consentimento informado
do titular, quando aplicavel.

e Para fins de auditoria, conformidade e prevencdo a fraudes, visando verificar a
integridade de operacgdes, prevenir lavagem de dinheiro, uso indevido de identidade
ou atividades fraudulentas.

b) Garantias contratuais e técnicas

7

Todo compartiihamento é realizado com base em instrumentos juridicos especificos,
contendo cldusulas que asseguram:

e A adocdo de medidas técnicas e organizacionais adequadas a protecdo dos dados;

e A limitacdo do tratamento somente a finalidade contratual expressamente prevista;

e A proibicdo de reutilizacdo, venda, cessdao ou divulgacdo dos dados a terceiros nao
autorizados;

e A responsabilizacdo solidaria dos agentes de tratamento envolvidos, conforme a
LGPD;

e A obrigatoriedade de notificacdo imediata a Empresa em caso de incidentes de
seguranca ou vazamento de dados.

Além disso, a Empresa mantém registro atualizado das opera¢cGes de compartilhamento e
realiza auditorias periédicas para verificacdo do cumprimento das obrigacdes contratuais e
legais.

¢) Transferéncia internacional de dados
Caso seja necessdria a transferéncia internacional de dados pessoais, esta ocorrerd somente
para paises ou organizacdes internacionais que proporcionem grau de protecdo de dados

pessoais equivalente ao previsto na legislagdo brasileira, ou mediante:

e Clausulas contratuais especificas de protecdo de dados, aprovadas pela autoridade
competente;

e Certificagcbes ou selos de conformidade reconhecidos;



e Consentimento expresso e destacado do titular, quando exigido;

e Execucdo de contratos ou medidas pré-contratuais relacionadas aos servicos da
Empresa.

A VELANA PAGAMENTOS LTDA® mantém controles internos e mecanismos de rastreabilidade
para garantir que toda transferéncia internacional de dados seja documentada, auditavel e
devidamente justificada.

d) Responsabilidade dos terceiros

Os terceiros que receberem dados da Empresa estardo sujeitos a obrigagdes legais e
contratuais de confidencialidade, seguranca e conformidade, sendo integralmente
responsdveis por qualquer tratamento inadequado ou incidente de seguranca decorrente de
sua atuacao.

A VELANA PAGAMENTOS LTDA® reserva-se o direito de suspender, rescindir ou ndo renovar

contratos com qualquer parceiro ou fornecedor que ndo demonstre conformidade efetiva
com esta Politica ou com a legislacdo de protecdo de dados.

e) Comunicacdo ao titular

Sempre que o compartilhamento de dados pessoais depender de consentimento prévio, o
titular serd informado sobre:

e A finalidade do compartilhamento;

® As categorias de dados envolvidas;

e As entidades receptoras e respectivas localizacdes;

e Os direitos e garantias aplicaveis.
O titular poderd, a qualguer momento, revogar o consentimento ou solicitar informacdes
adicionais sobre as operacdes de compartilhamento, mediante os canais oficiais de contato

da Empresa.

VIl — Sequranca e Retencao de Dados

A VELANA PAGAMENTOS LTDA® adota uma politica de Seguranca da Informacdo e Retencao
de Dados baseada em padrdes internacionais de conformidade e nas exigéncias da Lei Geral
de Protecdo de Dados (LGPD), do Regulamento Geral sobre a Protecdo de Dados da Unido
Europeia (GDPR) e das boas praticas de governanga corporativa e ciberseguranca.

O objetivo é assegurar a integridade, confidencialidade, disponibilidade e autenticidade das
informagdes sob sua custddia, bem como garantir que os dados pessoais e corporativos
sejam tratados de forma ética, segura e transparente, minimizando riscos de incidentes e
vazamentos.



| Medidas técni e

A VELANA PAGAMENTOS LTDA® mantém um sistema de gestdo de seguranca da informacdo
(SGSI) estruturado e continuamente aprimorado, que inclui:

e Criptografia de dados em repouso e em transito, utilizando protocolos e algoritmos de
alto nivel de seguranca;

e Controle de acesso baseado em privilégios minimos, com autenticacdo multifatorial e
registro de logs de acesso;

e Firewalls, sistemas de deteccdo e prevencdo de intrusdo (IDS/IPS) e antivirus
corporativo de Ultima geracao;

e Monitoramento continuo e auditoria de atividades, com alerta de comportamento
andémalo e resposta a incidentes em tempo real;

e Politicas internas de classificacdo da informacdo e segregacao de ambientes;

e Backup criptografado e replicacdo de dados em ambientes seguros e
geograficamente redundantes;

e Gestdo de vulnerabilidades e testes periddicos de penetracdo (pentests) conduzidos
por profissionais certificados;

e Treinamentos continuos para colaboradores e prestadores de servigos, voltados a
conscientizacdo em seguranca da informacgao, sigilo e prevencdo de fraudes.

Todas as medidas sdo revisadas e auditadas periodicamente, garantindo conformidade com

as melhores préaticas internacionais, como as normas ISO/IEC 27001, NIST Cybersecurity
Framework e CIS Controls.

b) Gestdo de incidentes e resposta a violacdes

Em caso de incidente de seguranca, vazamento, acesso ndo autorizado ou perda de dados, a
Empresa aplica imediatamente seu Plano de Resposta a Incidentes (PRI), que inclui:

e |solamento e contencdo do incidente, com bloqueio de acessos suspeitos e protecao
do ambiente afetado;

e Investigacdo técnica e juridica conduzida por equipe interna especializada ou por
parceiros de ciberseguranca;

e Avaliacdo do impacto e identificagdo das categorias de dados comprometidos;

e Adocdo imediata de medidas corretivas e preventivas;



e Notificacdo aos titulares afetados e a Autoridade Nacional de Protecdo de Dados
(ANPD), quando exigido pela legislagdo, com informacdes claras sobre a natureza do
incidente, os riscos potenciais e as medidas de mitigacdo adotadas.

A VELANA PAGAMENTOS LTDA® mantém registros detalhados de todos os incidentes e
medidas de resposta, garantindo transparéncia, rastreabilidade e prestagao de contas.

c) Retencdo e descarte de dados

Os dados pessoais e corporativos sdo armazenados somente pelo tempo estritamente
necessario ao atendimento das finalidades legitimas que motivaram sua coleta, observando:

e Execucdo contratual e obrigacdes legais ou regulatorias;

e Preservacdo de direitos em processos judiciais, administrativos ou arbitrais;

e Cumprimento de prazos prescricionais e de retencdo previstos em lei;

e Legitimo interesse empresarial devidamente documentado.

Encerrada a finalidade, os dados serdo excluidos, anonimizados ou arquivados com acesso
restrito, conforme os critérios de segurancga e retencdo definidos pela Empresa.

O descarte de dados ¢ realizado mediante procedimentos técnicos seguros, como destruicdo
fisica de midias, exclusdo criptografica e sobrescrita de arquivos, assegurando a
irreversibilidade e impossibilidade de recuperacao.

d) Armazenamento e infraestrutura tecnolégica

Os dados sdo hospedados em ambientes seguros e controlados, podendo incluir servidores
préprios, data centers terceirizados certificados ou provedores de nuvem (cloud computing)
que atendam aos padrdes de seguranga exigidos por legislagdes e normas internacionais.

Todos os provedores de armazenamento contratados pela VELANA PAGAMENTOS LTDA®
sdo submetidos a contratos e auditorias de conformidade, devendo comprovar:

e Certificagdo em normas de seguranca reconhecidas (ISO 27001, SOC 2, PCI DSS,
etc.);

e Mecanismos de redundancia, controle de acesso e continuidade de negdcios;

e Politicas de backup, recuperacdo de desastres e alta disponibilidade (Disaster
Recovery Plan — DRP).

e) Acesso e controle interno

O acesso aos dados é estritamente limitado a profissionais e prestadores de servicos
autorizados e treinados, vinculados a termos de confidencialidade e sigilo profissional.



Todo acesso é registrado, monitorado e revisado periodicamente, garantindo rastreabilidade
completa e responsabilizagdo de usuarios internos e externos.

f) Comprometimento continuo com a melhoria e conformidade

A VELANA PAGAMENTOS LTDA® mantém um Programa Permanente de Conformidade em
Protecdo de Dados e Seguranca da Informacao, visando:

e Revisar e aprimorar continuamente controles, politicas e tecnologias de seguranca;

e Realizar auditorias internas e externas periédicas;

e Atualizar protocolos e procedimentos conforme novas regulamentacoes;

e Garantir a prestacdo de contas (accountability) e a demonstracdo de conformidade
documental junto a ANPD e demais autoridades.

Em caso de dulvidas sobre as medidas de seguranca adotadas, o titular dos dados podera
solicitar informacdes complementares ou exercer seus direitos de acesso, retificacdo,
limitacdo e eliminagdo por meio dos canais oficiais indicados nesta Politica.

VIl — Utilizacdo de Cookies e Tecnologias Semelhantes

A VELANA PAGAMENTOS LTDA® utiliza cookies e tecnologias de rastreamento em seus sites,
plataformas e aplicacdes digitais para garantir o pleno funcionamento das ferramentas,
aprimorar a experiéncia do usudrio, personalizar conteldos, analisar métricas de
desempenho e assegurar a seguranga das operacdes.

O uso de cookies é regido pelos principios da transparéncia, necessidade, finalidade e
proporcionalidade, conforme disposto na Lei Geral de Protecdo de Dados Pessoais (LGPD —
Lei n.° 13.709/2018), no Marco Civil da Internet (Lei n.° 12.965/2014) e nas legisla¢des
internacionais aplicaveis.

a) O que sdo cookies

Cookies sdo pequenos arquivos de texto armazenados no dispositivo do usudrio
(computador, smartphone, tablet) ao acessar o site ou plataforma da Empresa. Esses arquivos
permitem identificar preferéncias, lembrar configuracdes e coletar informacdes sobre a
navegacdo, contribuindo para o funcionamento otimizado dos servicos prestados.

Além dos cookies, a VELANA PAGAMENTOS LTDA® podera utilizar pixels, tags, web beacons
e scripts de rastreamento, tecnologias que operam similarmente e que auxiliam na andlise de
traéfego, autenticacao, publicidade e personalizacdo de conteudo.

b) Tipos de cookies utilizados

Os cookies empregados pela Empresa podem ser classificados da seguinte forma:



e Cookies necessdrios: essenciais para o funcionamento da plataforma, permitindo a
navegacdo e o uso de recursos bdsicos, como autenticacdo de usudrios e segurancga
de sessOes. Esses cookies ndao dependem de consentimento por serem
indispensdveis a prestacdo do servico solicitado.

e Cookies de desempenho: coletam informacdes estatisticas sobre a utilizacdo do site,
como paginas acessadas, tempo de permanéncia e origem do trédfego. Os dados sdo
utilizados de forma agregada e anonimizada, com o intuito de aprimorar
funcionalidades e a experiéncia do usudrio.

e Cookies de funcionalidade: permitem que o site lembre preferéncias e configuragdes
personalizadas, como idioma, regido, tema visual e preferéncias de login. Sua
desativacdo pode comprometer certas funcionalidades personalizadas da plataforma.

e Cookies de publicidade e marketing: utilizados para veicular anlincios personalizados
e relevantes, bem como medir a eficacia das campanhas publicitarias. Esses cookies
sdo ativados somente mediante consentimento expresso do usudrio, conforme as
normas de protecdo de dados aplicaveis.

c) Consentimento e gerenciamento de preferéncias

Ao acessar o site pela primeira vez, o usuario sera informado sobre a utilizagdo de cookies e
poderd gerenciar suas preferéncias por meio do banner de consentimento ou do Painel de
Configuracdes de Cookies, escolhendo entre aceitar todos, rejeitar ou personalizar
categorias especificas.

O consentimento pode ser revogado a qualquer momento, bastando o usuario ajustar as
configuracdes do navegador ou do painel de privacidade disponivel no site. A revogacao do
consentimento ndo afetara a legalidade do tratamento realizado anteriormente nem impedira
o funcionamento essencial do site.

d) Cookies de terceiros

Determinadas funcionalidades do site podem ser fornecidas por terceiros parceiros, como
ferramentas de andlise, publicidade ou integracdo com redes sociais. Nesses casos, 0s
cookies e scripts poderdo ser gerenciados diretamente por esses terceiros, que atuardo
como controladores ou operadores independentes, sob suas préprias politicas de
privacidade.

A VELANA PAGAMENTOS LTDA® recomenda que o usudrio consulte as politicas de
privacidade e cookies de terceiros para compreender o tratamento de dados realizado fora
de seu ambiente digital.

e) Duragéo e seguranca

Os cookies utilizados pela Empresa possuem prazos de validade definidos conforme suas
finalidades, podendo ser:



e Cookies de sessao: tempordrios, eliminados automaticamente ao encerrar o
navegador;

e Cookies persistentes: armazenados por periodo determinado, até que expirem ou
sejam excluidos manualmente pelo usudrio.

Todos os cookies e dados associados sdo tratados com padrdes de seguranca compativeis
com as normas ISO/IEC 27001, sendo vedada qualquer utilizacdo para fins ilicitos,
discriminatérios ou contrdrios aos interesses legitimos dos titulares.

f) Como desativar cookies

O usuario poderad desativar cookies diretamente nas configuracdes do navegador (Chrome,
Firefox, Safari, Edge, entre outros). Entretanto, a desativacdo de certos cookies essenciais
poderd comprometer o funcionamento, a navegagdo ou a experiéncia de uso do site e de
seus servigos.

IX — Contato

Caso vocé tenha duvidas ou precise exercer algum de seus direitos, a VELANA
PAGAMENTOS LTDA® disponibiliza os seguintes meios de contato:

Site: https://velana.com.br/

sac@velana.com.br;
contato@lealsousaadvogados.com.br;

Politica de Privacidade & Cookies — Versao 1.0.
Local e Data Conforme Aceite Eletrénico.



